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Die folgenden Angaben sind den vom Anmelder emgereichten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt 

® Verfahren zur Falschungssicherung eines Werttragers, Werttrager und Verfahren zur Uberpriifung 
Echtheit 

® Verfah ren zur Falschungssicherung eines Werttragers, 
insbesondere einer Banknote, eines Ausweises, eines Si- 
cherheitspapiers, einer Aktie oder einer Chipkarte, ge- 
kennzeichnet durch die Verfah renssch ritte: 

- Anbringen eines Sicherheitsmerkmales (2) mit zufaliig 
verteilten Merkmalen, 

- definierte Erfassung von individuellen Parametern des 
Sicherheitsmerkmales (2), 

- Codierung der Parameterdaten und 

- Aufbringen des resultierenden Codes auf den Werttra- 
ger (1). 
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TRANSLATION OF PARAGRAPHS [26] - [29] 
OF DE 102 04 870 Al 



[26] As an example, an accordingly formed value carrier indicated by 
reference numeral 1 in Fig. 1 is shown in the drawing as a value carrier 
for executing the methods according to the invention. The carrier may 
consist of paper or a plastic film. In principle, there is no restriction 
concerning the material of the carrier 1 . The carrier is provided with a 
security feature having randomly distributed features. The security fea- 
ture may consist of fibers inserted into the carrier material. The fibers 
are randomly distributed over the entire area of the carrier 1 and ex- 
hibit different lengths, thicknesses and colors. The randomness is 
caused by the fact that the fibers are inserted into the base material of 
the carrier at manufacturing time whereby an individual arrangement 
of the fibers of each value carrier is obtained. Thus, the positions of the 
individual fibers and both, their numbers and relative distances, are dif- 
ferent. 



[27] Further, a code is applied to the value carrier, which code has 
either the form of a bar code 3 (in Klarschrift ?) or of a machine read- 
able information stored in a memory chip 4. The bar code 3 may be 
visibly arranged on the value carrier 1 . Preferably, the bar code is not 
visible for the human eye and formed in a way so that it is only detect- 
able by irradiation with light of a certain wavelength. This could for ex- 
ample be realized by using ultraviolet- or infrared-active colors. Altern- 
atively or additionally the code could also be stored in the memory 
chrp 4. The memory chip 4 is shown in the figure as a so called chip 
module with external contacts. Access to the information could there- 
fore occur by contacting the visible contact areas. If the chip module or 
the value carrier, respectively, has an antenna for data transmission, 
reading out the code could also occur contactless 

[28] Additionally, the value carrier contains an identification feature 5 
which ,s shown as serial number in the figure. The serial number could 
also comprise the name of the owner of the value carrier and additional 
information such as address or date of birth. Preferably, the informa- 
tion of the identification feature is included into the coding of the para- 
meter data obtained from the security feature. 

[29] By the singleness of the security feature 2 formed by fibers in the 
present invention, i. e. by its singular structure, a reproduction of the 
value carrier is practically impossible. A falsification of the value carrier 
is only possible if the falsifier knows the secret key for encoding the 
parameter data, by which he is enabled to produce a valid falsification 
with a different distribution of the security feature. 
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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahrcn zur Fal- 
schungssicherung eines Werttragers, einen Werttrager und 
ein Verfahren zur "Qberpriifung dcr Echtheit eines Werttra- 
gers. 

[0002] Werttrager wie z. B. Banknoten, Ausweise, Sicher- 
heitspapiere, Aktienpapiere oder Chipkarten, werden durch 
eine Vielzahl von Sicherheitsmerkmalen gegen Falschung 
gesichert Die Sicherheitsmerkmale werden durch aufwen- 
dige Druckverfahren oder andere Herstellungsprozesse auf- 
gebracht. Sie konnen jedoch durch moderne Techniken 
mehr oder minder einfach reproduziert werden. 
[0003] Hologramme, Wasserzeichen, Durchsichtregister, 
Metallstreifen, Druckbilder, die erst durch Bestrahlen mit 
Licht einer bestimmten Wellenlange detektierbar gemacht 
werden konnen, usw. bieten zwar einen hohen Schutz gegen 
gangige Reproduktionsverfahren wie das Photokopieren bis 
hin zu aufwendigen Druckverfahren. Steht jedoch eine Re- 
produktions-Technik fur die genannten Sicherheitsmerk- 
male zur Verfugung, so konnen diese auf Grund ihrer identi- 
schen Ausfuhrung beliebig oft gefalscht werden. Viele der 
genannten Sicherheitsmerkmale werden deshalb in Kombi- 
nation auf einen Werttrager aufgebracht urn den Aufwand 
einer Falschung zu erhohen. 

[0004] Weiterhin ist es bekannt, auf einem Werttrager Si- 
cherheitsmerkmale mit zufallig verteiltcn Merkmalen vor- 
zusehen. Aus der DE 197 35 628 C2 ist ein Verfahren zur 
Falschungssicherung eines nicht personengebundenen Zu- 
gangsberechtigungsmittels bekannt, bei dem strukturiertes 
pflanzliches oder tierisches Material, wie gewachsen, an 
dem Zugangsberechtigungsmittel angebracht wird. Die Ei- 
genschaften dieser Materi alien bestehen darin, daB dessen 
Struktur in makroskopischem MaBstab weitgehend zufallig 
ist, so daB es sich jeweils um eine Art "biogenen Fingerab- 
druck" handelt, der hinsichtlich seiner charakteristischen in- 
dividuellen Strukturparameter, d. h. Gestalt- und Material- 
parameter, absolut einzigartig ist. Derartige individuelle Pa- 
rameter werden nach einem vorab definierten MeBverfahren 
mittels entsprechender MeBverfahren zerstorungsfrei erfaBt. 
So wird mittels optischer MeBverfahren der UmriB eines 
Blattes sowie die Nervatur in ausgewahlten Bereichen auf- 
genommen. Die auf diese Weise gewonnenen, charakteristi- 
schen Parameterdaten werden extern als Datensatze in Com- 
puter-Datenbanken abgespei chert. Die Verifikation des nicht 
Personen bezogenen Zugangsberechtigungsmittels erfolgt 
durch eine erneute, definierte Messung der durch die Erfas- 
sung vorgegebenen Parameter. Der anschlieBende Vergleich 
der bei diesem Lesevorgang ermittelten Parameterdaten mit 
den zuvor erf aB ten, gespeicherten Datcnsatzen laBt eine ein- 
deutige Identifizierung zu. 

[0005] Auch wenn das beschricbenc Verfahren einen ho- 
hen Grad an Falschungssicherung bietet, so weist es fiir die 
Praxis doch erhebliche Nachteile auf. Das Anbringen von 
strukturiertem pflanzlichen oder tierischen Material diirfte 
in der Praxis bei der Herstellung von Werttragem in groBem 
MaBstab nicht handhabbar sein. Insbesondere ist das Auf- 
bringen von strukturiertem pflanzlichen oder tierischen Ma- 
terial auf Banknoten wohl kaum vorstellbar. Zum Anderen 
erfordert die Verifikation des Werttragers einen Zugriff auf 
externe Computer-Datenbanken. Zur Verifikation ist somit 
eine Verbindung zu der Computer-Datenbank notwendig, 
die sich iiblicherweise an einem anderen Ort befindet, an 
welchem die Verifikation stattfindet. Im Falle einer Lei- 
tungsunterbrechung zu der Computer-Datenbank kann eine 
Verifikation folglich nicht erfolgen. 

[0006] Daraus ergibt sich die Aufgabenstellung fur die 
vorliegende Erfindung, ein Verfahren zur Falschungssiche- 
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rung eines Werttragers zur Verfugung zu stellen, welches 
auf einfachere Weise eine Falschungssicherheit bietet. Wei- 
terhin soil ein nach dem erfindungsgemaBen Verfahren her- 
gestellter Werttrager angegeben werden. Zuletzt liegt der 
5 Erfindung die Aufgabenstellung zu Grunde, ein Verfahren 
zur Oberprufung der Echtheit des erfindungsgemaBen Wert- 
tragers zur Verfugung zu stellen. 

[0007] Ein Verfahren zur Falschungssicherung eines 
Werttragers ist durch die Merkmale des Anspruches 1 gege- 
10 ben. Ein gegen Falschung gesicherter Werttrager ist dem 
Anspruch 10 entnehmbar. Das Verfahren zur Uberprufung 
der Echtheit des Werttragers ist durch die Merkmale des An- 
. spruches 15 definiert. Vorteilhafte Ausgestaltungen ergeben 
sich jeweils aus den abhangigen Anspriichen. 
15 [0008] Das Verfahren zur Falschungssicherung eines 
Werttragers umfaBt die folgenden Schritte: 

- Anbringen eines Sicherheitsmerkmales mit zufallig 
verteilten Merkmalen, 

20 - definierte Erfassung von individuellen Parametem 
des Sicherheitsmerkmales, 

- Codierung der Parameterdaten, und 

- Anbringen des resultierenden Codes an dem Wert- 
trager. 

25 

[0009] ErfindungsgemaB wird ein an sich bekannter Wert- 
trager, z. B. eine Banknote, ein Ausweis, ein Sicherheitspa- 
picr, eine Aktie oder eine Chipkarte, mit einem einzigartigen 
Sicherheitsmerkmal versehen. Nach der definierten Erfas- 
30 sung dcr individuellen Parameter werden die Parameterda- 
ten, vorzugsweise durch ein Verschlusselungsverfahren, co- 
diert, so daB auch bei Kenntnis des MeBverfahrens zur Er- 
fassung der individuellen Parameter kein RuckschluB auf 
den auf dem Werttrager aufgebrachten Code gezogen wer- 
35 den kann. Der auf dem Werttrager aufgebrachte Code er- 
moglicht in vorteilhafter Weise die Verifikation des Werttra- 
gers, ohne daB ein Zugriff auf in einer extemen Computer- 
Datenbank gespeicherte Parameterdaten erfolgen miiBte. 
Der besondere Vorteil des erfindungsgemaBen Verfahrens 
40 besteht darin, daB die aus den individuellen Parametem des 
Sicherheitsmerkmales ermittelten Parameterdaten nicht in 
einer Computer-Datenbank abgespeichert werden brauchen. 
[0010] GemaB einem vorteilhaften Schritt des erfindungs- 
gemaBen Verfahrens umfaBt das Anbringen des Sicherheits- 
45 merkmales das Einbringen von Fasern in den Werttrager, die 
durch Bestrahlen mit Licht einer bestimmten Wellenlange 
detektierbar gemacht werden konnen. Das Einbringen derar- 
tiger Fasern ist beim Schopfen des Papiers einer Banknote 
bekannt. Die Fasern bilden ein Sicherheitsmerkmal mit zu- 
50 fallig verteilten Merkmalen. Bislang wird nur das Vorhan- 
densein der Fasem uberpriift, indem z. B. mit einer UV- 
Lampe die Banknote bestrahlt wird. ErfindungsgemaB ist 
vorgesehen, die Fasern in einen beliebigen Werttrager ein- 
zubringen und die zufallig verteilten Merkmale mittels eines 
55 Sensors, z. B. einer CCD-Kamera mit UV- oder IR-Beleuch- 
tung zu detektieren. Die zufallige Verteilung der vorhande- 
nen Merkmale ist bei jedem Werttrager individuell und kann 
praktisch nicht gezielt reproduziert werden. Nur wenn ein 
Falscher Kenntnis uber das Verschlusselungsverfahren be- 
60 saBe, konnte eine nicht erkennbare Falschung mit einer an- 
deren Verteilung hergestellt werden, die den korrekten Code 
aufweist. Die Herstellung eines falschungssicheren Werttra- 
gers erfordert auf Grund der bekannten Technologie nur ei- 
nen geringen bzw. nicht vorhandenen Zusatzaufwand, aus 
65 welchem ein einmaliges Sicherheitsmerkmal resultiert. 
[0011] GemaB dem folgenden Schritt des erfindungsge- 
maBen Verfahrens werden als individuelle Parameter Struk- 
turparameter des Sicherheitsmerkmales erfaBt. Solche 
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Strukturparameter stellen bei spiels weise die Position, die 
Lange, die Ausrichtung, die Dicke, relative Abstande sowie 
die Farbe der in den Werttrager eingebrachten Fasern dar. 
Die Strukturparameter werden nach vorab definierten MeB- 
verfahren zerstorungsfrei erfaBt. 

[0012] Vorzugsweise erfolgt die Erfassung der Parameter 
mit einem biometrischen Verfahren. Biometrische Verfahren 
sind aus dem Bereich der Sicherheitstechnik zur Benutzeri- 
dentifizierung bekannt. Ein biometrisches Identifizierungs- 
verfahren ist ein Verfahren, das auf der Grundlage von ein- 
zigartigen, individuellen und biologischen Merkmalen eine 
Person eindeutig identifizieren kann. Bekannte physiologi- 
sche Verfahren sind die Analyse des Gesichtes, der Iris, der 
Netzhaut, der Handgeometrie oder des Fingerabdruckes. Er- 
findungsgemaB ist vorgesehen, diese Algorithmen zur Aus- 
wertung der Strukturparameter des Sicherheitsmerkmales 
einzusetzen. Grundsatzliche Prinzipien biometrischer Ver- 
fahren sind beispielsweise aus dem Lehrbuch von Rankl, Ef- 
fing; Handbuch der Chipkarten, Hanser-Verlag; 3. Auflage; 
1999; Seite 458 fT. beschrieben. Biometrische Verfahren 
konnen mit automatisierten MeBeinrichtungen durchgefuhrt 
werden und sind mit hoher Genauigkeit reproduzierbar, so 
daB der anschlieBende Vergleich der bei diesem Lesevor- 
gang ermittelten Parameterdaten mit den zuvor erf aB ten und 
auf dem Werttrager abgespeicherten Code eine eindeutige 
Identifizierung zulaBt. 

[0013] In einer vorteilhaften Weiterbildung wird in die 
Codierung, d. h. nach der Ermitdung der individuellen Para- 
meterdaten, ein dem Werttrager zugeordnctes Identifikati- 
onsmerkmal einbezogen. Das Identifikationsmcrkmal kann 
beispielsweise die Seriennummer des Werttragers oder der 
Name, die Adresse und das Geburtsdatum des Inhabers des 
Werttragers darstellen. Jedes der Identifikationsmerkmale, 
das beispielsweise sichtbar auf dem Werttrager aufgebracht 
sein kann, laBt eine eindeutige Identifizierung des Werttra- 
gers zu. Das Einbeziehen dieses einmaligen Merkmales in 
die Codierung verringert die Wahrscheinlichkeit, daB ein 
Betruger Ruckschlusse von dem auf dem Werttrager aufge- 
brachten Code und der Anordnung der individuellen Para- 
meter des Sicherheitsmerkmales auf die Codierung bzw. das 
Verschliisselungs verfahren schlieBen kann. Das in die Co- 
dierung einbezogene Identifikationsmerkmal kann ebenfalls 
ein aus dem Bereich von Sicherheitspapieren (z. B. Bank- 
note) bekanntes Sicherheitsmerkmal sein, wie z. B. magne- 
tische Tinte, Feindruck, Wasserzeichen o. a. Diese Sicher- 
heitsmerkmale sind hinsichtlich Vorhandensein, Verteilung 
usw. auswertbar. 

[0014] Zur weiteren Erhohung der Sicherheit wird die 
Verschlusselung vorzugsweise mit einem asymmetrischcn 
Verschlusselungsverfahren durchgefuhrt. Dies konnen bei- 50 
spielswcise die aus dem Stand der Technik bekannten RSA- 
bzw. ECC (elliptic curve cryptography)- Verschlusselungs- 
verfahren sein. Geeignet ware ebenfalls die Verwendung 
von Hash-Algorithmen. 

[0015] Die Verschlusselung der individuellen Parameter 55 
des Sicherheitsmerkmales erfolgt vorzugsweise unter Ver- 
wendung eines geheimen Schlussels. Der geheime Schliissel 
kann dabei den die Werttrager herstellenden Firmen von ei- 
ner zentralen Stelle zur Verfugung gestellt werden. Fur eine 
spatere Verifikation des Codes werden dann offentliche 60 
Schlussel benotigt, die all den Organisationen bekannt sind, 
die eine Uberpriifung der Echtheit vornehmen. 
[0016] Vorzugsweise wird der resultierende Code mit ei- 
ner Algorithmus- und/oder Schliisselkennung versehen. 
Wenn dieser in maschinenlesbarer Form auf dem Werttrager 65 
aufgebracht wird, so kann anhand der Algorithmus- oder 
Schliisselkennung auf die Codierung geschlossen werden. 
Die Algorithmuskennung kann Ruckschlusse auf das ver- 



wendete Verschlusselungsverfahren geben. Die Schliissel- 
kennung, die beispielsweise in Form einer PriifzifTer vorge- 
sehen ist, laBt Ruckschlusse uber die Korrektheit des aufge- 
brachten Codes zu. Die Schlussel- und Algorithmuskennung 
5 sollten zur Erhohung der Falschungssicherhcit in regelmaBi- 
gen Abstanden ersetzt werden. Bei der Herstellung einer 
Vielzahl von werttragern ist es weiterhin sinnvoll mehrere 
Versionen der Schlussel- und Algorithmuskennung zu ver- 
wenden. 

10 [0017] Der Code kann als Barcode, in Klarschrift, oder in 
einem Chip auf dem Werttrager aufgebracht sein. Vorzugs- 
weise ist der Code nicht sichtbar angebracht. Im Falle des 
Barcodes oder der Klarschrift konnte der Code mittels UV- 
oder IR-aktiver Bedruckung aufgebracht sein. Er ware somit 
15 nur bei Bestrahlung mit Licht einer bestimmten Wellenlange 
sichtbar, ansonsten jedoch fur das menschliche Auge un- 
sichtbar. 

[0018] Der erfindungsgemaBe Werttrager weist ein Si- 
cherheitsmerkmal mit zufallig verteilten Merkmalen und ei- 
20 nen auf dem Werttrager aufgebrachten Code auf. Erfin- 
dungsgemaB beinhaltet der Code Parameterdaten des Si- 
cherheitsmerkmales in verschlusselter Form. 
[0019] Wie eingangs bereits beschrieben, kann das Sicher- 
heitsmerkmal aus in den Werttrager eingebrachte aktiven 
25 Fasern bestehen, die bei Bestrahlung mit Licht einer be- 
stimmten Wellenlange detektierbar sind. Das Sicherheits- 
merkmal konnte jedoch auch in Strukturmerkmalen des 
Werttragers als solchen bestehen. 

[0020] Vorzugsweise ist der Code in fur das menschliche 
30 Auge nicht sichtbarer Form auf den Werttrager aufgebracht. 
Der Code kann einmal als optisch auslesbare Information in 
Form eines Barcodes oder Klarschrift auf dem Mehrtrager 
angebracht sein. Der Code konnte jedoch auch in einem in 
dem Werttrager vorgesehenen Speicherchip untergebracht 
35 sein, welcher sich beruhrungslos beim Einbringen in ein ent- 
sprechendes Lesefeld auslesen laBt. Derartige Technologien 
sind aus dem Bereich der Chipkartentechnik hinlanglich be- 
kannt. 

[0021] Das Verfahren zur Uberpriifung der Echtheit des 
40 Werttragers umfaBt die folgenden Schritte: 

- Definierte Erfassung von Parameterdaten des Si- 
cherheitsmerkmales , 

- Codierung der Parameterdaten, 
45 - Auslesen des auf dem Werttrager aufgebrachten 

Codes und 

- Vergleich des ermittelten Codes mit dem auf dem 
Werttrager aufgebrachten und ausgelesenen Codes. 

[0022] Die Verifikation des Werttragers erfolgt also durch 
eine erneute, definierte Messung und gcgebenenfalls Ver- 
schlusselung der individuellen Parameter des Sicherheits- 
merkmales. Mittels automatisierter MeBeinrichtungen sind 
diese Messungen reproduzierbar mit hoher Genauigkeit 
durchfuhrbar, so daB der anschlieBende Vergleich der bei 
diesem Lesevorgang ermittelten Parameterdaten mit den zu- 
vor erfaBten, auf dem Werttrager aufgebrachten und ausge- 
lesenen Codes eine eindeutige Identifizierung zulaBt. 
[0023] Erst wenn der Vergleich die Erfullung von vorab 
definierten Koinzidenzkriterien, d. h. die Ubereinstimmung 
der Merkmale innerhalb gewisser Fehlertoleranzen ergibt, 
erfolgt die Signalisierung eines korrekten Werttragers. 
[0024] Vorzugsweise erfolgt das Auslesen des auf dem 
Werttrager aufgebrachten Codes vor der Codierung der Pa- 
rameterdaten, wobei die Codierung der Parameterdaten in 
Abhangigkeit von in dem Code enthaltenen Daten erfolgt. 
Beim Auslesen des auf dem Werttrager aufgebrachten 
Codes wird insbesondere die Algorithmus- und/oder Senilis- 
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selkennung ausgewertet. Diese beinhalten Informationen fur 
die erneute, dcfinicrte Messung dcr durch die Erfassung vor- 
gegebcnen Parameter. 

[0025] Der Vergleich des ermittelten Codes mit dern aus- 
gelesenen Code umfaBt in eincr weiteren vorteilhaften Aus- 5 
gestaltung das Decodieren des ausgelesenen Codes mit ei- 
nem offentlichen Schlussel. Derartige Verschliisselungsver- 
fahren sind aus dem Stand der Technik bckannL tJblicher- 
weise werden diese Verschlusselungsverfahren jedoch nur 
bei der tjbertragung von elektronischen Daten zwischen 10 
zwei elektronischen Geraten eingesetzt. Die Verschlusse- 
lung zuvor ermittelter Parameterdaten und das Abspeichern 
des Ergebnisses auf dem gleichen Informationstrager stellt 
eine neue Anwendung der bekannten Verschlusselungsver- 
fahren dan 15 
[0026] Beispielhaft ist in der Zeichnung als Werttrager zur 
Durchfiihrung der erfindungsgemaBen Verfahren ein ent- 
sprechend ausgestalteter Trager dargestellt, der in Fig. 1 mit 
dem Bezugszeichen 1 versehen ist. Der Trager kann aus ei- 
nem Papier oder aus Kunststofffolien bestehen. Hinsichtlich 20 
des Materiales des Tragers 1 bestehen im Prinzip keine Ein- 
schrankungen. Der Trager 1 ist mit einem Sicherheitsmerk- 
mal 2 mit zufallig verteilten Merkmalen versehen. Das Si- 
cherheitsmerkmal 2 kann aus in das Tragermaterial einge- 
brachten Fasern bestehen. Die Fasern sind iiber die gesamte 25 
Flache des Tragers 1 zufallig verteilt und weisen unter- 
schiedliche Langen, Dickcn und Farben auf. Die Zufallig- 
keit ergibt sich auch daraus, daB die Fasern bei der Fertigung 
in das Ausgangsmaterial des Tragers eingebracht werden, 
wodurch bei jedem Werttrager 1 eine individuelle Ausrich- 30 
tung der Fasern erzielt wird. Es unterscheiden sich somit so- 
wohl die Posilionen einzelner Fasern, die Anzahl der Fasern 
als auch deren relative Abstande. 

[0027] Daneben ist auf dem Werttrager ein Code aufge- 
bracht, der entweder in Form eines Barcodes 3 in Klarschrift 35 
oder einer in einem Speicherchip 4 enthaltenen Information 
maschinenlesbar ist. Der Barcode 3 kann sichtbar auf dem 
Werttrager 1 angeordnet sein. Vorteilhaft ist es, wenn dieser 
fur das menschliche Auge nicht sichtbar vorliegt und bei- 
spielsweise derart hergestellt ist, daB er nur bei Bestrahlen 40 
mit Licht einer bestimmten Wellenlange detektierbar ist. 
Dies konnte beispiels weise durch die Verwendung von UV- 
oder IR-aktiven Farben realisiert sein. Alternativ oder zu- 
satzlich konnte der Code auch in dem Speicherchip 4 enthal- 
ten sein. Der Speicherchip 4 ist in der Figur als sogenanntes 45 
Chipmodul mit auBeren Kontakten dargestellt. Ein Zugriff 
auf die Informationen konnte somit durch Kontaktieren der 
sichtbaren Kontaktflachen erfolgen. Ein Auslesen des Codes 
konnte auch auf kontaktlose Weise erfolgen, wenn das Chip- 
modul bzw. der Werttrager iiber cine Antenne zur Daten- 50 
ubertragung verfugcn wiirdc. 

[0028] Dcr Werttrager 1 cnthalt dariibcr hinaus ein Identi- 
fikationsmerkrnal 5, das in der Figur als Seriennummer dar- 
gestellt ist. Das Identifikationsmerkrnal konnte auch in dem 
Namen des Inhabers des Werttragers und zusatzlichcn An- 55 
gaben wie z. B. der Adresse oder dem Geburtstag bestehen, 
Vorzugsweise wird die Information des Identifikationsmerk- 
males in die Codierung der aus dem Sicherheitsmerkmal ge- 
wonnenen Parameterdaten einbezogen. 

[0029] Durch die Einmaligkeit des vorliegend als Fasern 60 
ausgebildeten Sicherheitsmerkmales 2, d. h. dessen singula- 
rer Struktur, ist eine Nachahmung des Werttragers praktisch 
unmoglich. Eine Falschung des Werttragers ist nur moglich, 
wenn der Falscher den geheimen Schlussel zur Verschlusse- 
lung der Parameterdaten kennt, womit er in die Lage ver- 65 
setzt wird, eine giiltige Falschung mit einer anderen Vertei- 
lung des Sicherheitsmerkmales zu erstellen. 



Bezugszeichenliste 

1 Werttrager 

2 Sicherheitsmerkmal mit zufallig verteilten Merkmalen 

3 Code 

4 Speicherchip 

5 Identifikationsmerkrnal (z. B. Seriennummer) 

Patentanspriiche 

1. Verfahren zur Falschungssicherung eines Werttra- 
gers (1), gekennzeichnet durch die Verfahrens- 
schritte: 

- Anbringen eines Sicherheitsmerkmales (2) mit 
zufallig verteilten Merkmalen, 

- definierte Erfassung von individuellen Parame- 
tern des Sicherheitsmerkmales (2), 

- Codierung der Parameterdaten, und 

- Anbringen des aus dem Verschlusselungsver- 
fahren resultierenden Codes an dem Werttrager 
(1). 

2. Verfahren nach Anspruch 1 dadurch gekennzeich- 
net, daB die Codierung der Parameterdaten unter Ver- 
wendung eines Verschlusselungsverfahrens erfolgt. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, daB das Anbringen des Sicherheitsmerkmales 
(2) das Einbringen von Fasern in den Werttrager (1) 
umfaBt, die durch Bestrahlen mit Licht einer bestimm- 
ten Wellenlange detektierbar gemacht werden konnen. 

4. Verfahren nach einem der Anspruche 1 bis 3, da- 
durch gekennzeichnet, daB als individuelle Parameter 
Strukturparameter des Sicherheitsmerkmales (2) erfaBt 
werden. 

5. Verfahren nach einem der Anspruche 1 bis 4, da- 
durch gekennzeichnet, daB die Erfassung der Parame- 
ter mit einem biometrischen Verfahren erfolgt. 

6. Verfahren nach einem der Anspruche 1 bis 5, da- 
durch gekennzeichnet, daB in die Codierung ein dem 
Werttrager (1) zugeordnetes Identifikationsmerkrnal 
(5) einbezogen wird. 

7. Verfahren nach einem der Anspruche 2 bis 6, da- 
durch gekennzeichnet, daB die Verschlusselung mit ei- 
nem asymmetrischen Verfahren durchgefuhrt wird. 

8. Verfahren nach einem der Anspruche 1 bis 7, da- 
durch gekennzeichnet, daB zur Verschlusselung ein ge- 
heimer Schlussel verwendet wird. 

9. Verfahren nach einem der Anspruche 1 bis 8, da- 
durch gekennzeichnet, daB der Code (3) mit einer Al- 
gorithmus- und/oder Schlusselkennung versehen wird. 

10. Verfahren nach einem der Anspruche 1 bis 9, da- 
durch gekennzeichnet, daB der Code (3) in maschinen- 
lesbarer Form auf den Werttrager (1) aufgebracht wird. 

11. Werttrager (1), der ein Sicherheitsmerkmal (2) mit 
zufallig verteilten Merkmalen und einen auf dem Wert- 
trager aufgebrachten Code (3) aufweist, dadurch ge- 
kennzeichnet, daB der Code (3) Parameterdaten des Si- 
cherheitsmerkmales (3) beinhaltet. 

12. Werttrager nach Anspruch 11, dadurch gekenn- 
zeichnet, daB die Parameterdaten in verschiusselter 
Form vorliegen. 

13. Werttrager nach Anspruch 11 oder 12, dadurch ge- 
kennzeichnet, daB das Sicherheitsmerkmal (3) in den 
Werttrager (1) eingebrachte aktive Fasern sind, die bei 
Bestrahlung mit Licht einer bestimmten Wellenlange 
detektierbar sind. 

14. Werttrager nach einer der Anspruche 11 bis 13, da- 
durch gekennzeichnet, daB der Code (3) mit einer Al- 
gorithmus- und/oder Schlusselkennung versehen ist, 
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anhand der das Verfahren zur Erfassung und/oder Co- 
dierung der Paramtcr bestimmt werden kann. 

15. Werttrager nach eincm der Anspriiche 11 bis 14, 
dadurch gekennzeichnet, daB der Code in fur das 
menschliche Auge nicht sichlbarcr Form auf dem 5 
Werttrager angebracht ist. 

16. Werttrager nach einem der Anspriiche 11 bis 15, 
dadurch gekennzeichnet, daB der Werttrager (1) eine 
Banknote, einen Ausweis, ein Sicherheitspapier, eine 
Aklie oder eine Chipkarte darstellt. 10 

17. Verfahren zur Uberprufung der Echtheit eines 
Werttragers (1), der nach einem der Anspriiche 10 bis 
14 ausgebildet ist, gekennzeichnet durch die folgenden 
Verfahrensschritte: 

- definierte Erfassung von Parameterdaten des 15 
S icherhei tsmerkmales (2) , 

- Codierung der Parameterdaten, insbesondere 
durch ein Verschliisselungs verfahren, 

- Auslesen des auf dem Werttrager (1) aufge- 
brachten Codes (3), 20 

- Vergleich des ermittelten Codes mit dem auf 
dem Werttrager aufgebrachten und ausgelesenen 
Code (3). 

18. Verfahren nach Anspruch 17, dadurch gekenn- 
zeichnet, daB das Auslesen des auf dem Werttrager (1) 25 
aufgebrachten Codes (3) vor der Codierung der Para- 
meterdaten erfolgt, wobei die Codierung der Parame- 
terdaten in Abhangigkeit von in dem Code (3) cnthalte- 
nen Daten erfolgt. 

19. Verfahren nach Anspruch 17 oder 18, dadurch ge- 30 
kennzeichnet, daB der Vergleich des ermittelten Codes 
mit dem ausgelesenen Code (3) das Dekodieren des 
ausgelesenen Codes (3) mit einem ofYentlichen Schliis- 
sel umfaBt. 

35 
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